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Введение

Как известно из теории анализа уязви-
мости и категорирования объектов, основ-
ным критерием эффективности системы 
физической защиты объекта является веро-
ятность пресечения акции (диверсионно-
террористической атаки) нарушителя 
(диверсионно-террористической группы), 
которая определяется выражением (1):

	 (1)

где Pпр — вероятность пресечения 
акции нарушителя;

Po — вероятность обнаружения 
нарушителя техническими средствами 
охраны;

Pз — вероятность задержки наруши-
теля физическими барьерами;

Pн — вероятность нейтрализации 
нарушителя (вероятность того, что после 
перехвата, при оказании сопротивления, 
нарушитель будет задержан или временно 
выведен из строя) [1]. 

Как видно из выражения (1), веро-
ятность быстрой нейтрализации нару-
шителя при установлении критерия 
и показателя эффективности системы 
физической защиты объектов различ-
ной категории имеет равное по важ-
ности значение наряду с показателями 
обнаружения и задержки нарушителя 
физическими барьерами.

Традиционные системы физической 
защиты объектов (СФЗО) относятся к 
категории пассивных систем, назначение 
которых заключается только в фиксиро-
вании фактов (или попыток) вторжения 
на охраняемый объект, передачи тревож-
ного сигнала на пульт централизованного 
наблюдения и задержки нарушителя на 
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некоторое время физическими барьера-
ми. А существуют ли системы активной 
защиты? Ответ — существуют! 

Специфика функционального назна-
чения систем активной защиты (САЗ) отра-
жается в самом названии и заключается в 
активном противодействии несанкциони-
рованным вторжениям. В пассивных СФЗО 
нейтрализация нарушителей выполняет-
ся за счет действий сил охраны. В данном 
случае вероятность успешной нейтрали-
зации зависит от многих факторов (чис-
ленного состава и уровня боевых навы-
ков нарушителей и сил охраны объекта, 
их вооружения и технического оснащения, 
временных параметров реагирования сил 
охраны и т.д.). 

Сегодня все большее значение 
наряду с применением традиционной 
физической защиты принимают системы 
активного противодействия (пораже-
ния), комплексированные с современ-
ными техническими средствами охраны. 
Применение САЗ значительно повышает 
вероятность успешной нейтрализации 
нарушителя и, следовательно, вероят-
ность пресечения акции. Добавление к 
системе активного противодействия еще 
и интеллектуальных систем обнаружения 
и охранного видеонаблюдения позволяет 
полностью автоматизировать СФЗ объек-
тов различной категории.

Охрана объектов особой важности, 
повышенной значимости, опасности и 
жизнеобеспечения (объекты атомной 
энергетики; гидротехнические соору-
жения; учреждения высших государ-
ственных органов власти; арсеналы, 
склады хранения оружия, взрывчатых, 
токсичных, радиоактивных веществ; 
потенциально опасные объекты тех-

носферы и т.д.), особенно в условиях 
угрозы террористических проявле-
ний, предусматривает наличие именно 
системы активной защиты, состоящей из 
системы обнаружения фактов вторжения 
на объект и системы активного противо-
действия нарушителям. С целью повы-
шения антитеррористической устойчи-
вости сооружений особой важности и 
предотвращения возможных потерь лич-
ного состава службы безопасности (объ-
ясняемых высокой профессиональной и 
психологической подготовкой террори-
стов, их хорошей вооруженностью и т.д.) 
предпочтительна работа таких систем в 
автоматическом режиме при минималь-
ном участии сил охраны. 

КЛАССИФИКАЦИЯ 
ТЕХНИЧЕСКИХ 
СРЕДСТВ АКТИВНОГО 
ПРОТИВОДЕЙСТВИЯ

На рис. 1 приведена классифи-
кация технических средств активного 
противодействия вторжениям на объ-
екты различной категории. Большинство 
из представленных в классификации 
технических средств активно разраба-
тываются на сегодняшний день в рамках 
научно-технического направления «ору-
жие нелетального действия» (Non-Lethal 
Weapons). Некоторые из рассматриваемых 
в статье устройств уже прошли на данный 
момент все необходимые испытания и 
процедуры и применяются в ряде стран 
при построении СФЗО (как на объектах 
повышенной важности, так и в частных 
владениях). Однако достаточно большое 
количество технических средств все еще 
находится на стадии опытных образцов; 
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Классификация технических средств активного противодействия вторжениям на объекты различной категорииРис. 1.

Системы физической защиты объектов

Системы пассивной защиты

Средства обнаружения
(технические средства охраны)

Атакующие боеприпасы Транспортные средства Биообъекты

Средства поражения
(активного противодействия)

Ус
тр

ой
ст

ва
, о

тс
тр

ел
ив

аю
щ

ие
 з

ащ
ит

ны
й 

бо
еп

ри
па

с 
 

с 
по

сл
ед

ую
щ

им
 е

го
 п

од
ры

во
м

О
гн

ес
тр

ел
ьн

ы
е 

ср
ед

ст
ва

, к
ом

пл
ек

си
ро

ва
нн

ы
е 

 
с 

си
ст

ем
ам

и 
ав

то
м

ат
ич

ес
ко

го
 о

бн
ар

уж
ен

ия
 и

 н
ав

ед
ен

ия

Ус
тр

ой
ст

ва
, в

ы
во

дя
щ

ие
 и

з 
ст

ро
я 

дв
иг

ат
ел

ьн
ы

е 
ус

та
но

вк
и 

тр
ан

сп
ор

тн
ы

х 
ср

ед
ст

в,
 у

ст
ро

йс
тв

а,
 р

аз
ла

га
ю

щ
ие

 р
ез

ин
у

Ки
не

ти
че

ск
ие

 у
ст

ро
йс

тв
а 

(в
од

ом
ет

ы,
 п

не
вм

ат
ич

ес
ки

е 
м

ет
ат

ел
ьн

ые
 ус

т
ро

йс
т

ва
, 

м
аг

ни
т

но
-и

м
пу

ль
сн

ые
 м

ет
ат

ел
ьн

ые
 ус

т
ро

йс
т

ва
, у

ст
ро

йс
т

ва
 

ф
ор

м
ир

ую
щ

ие
 уд

ар
ны

е 
во

зд
уш

ны
е 

во
лн

ы 
и 

га
зо

вы
е 

сг
ус

т
ки

) 

И
нж

ен
ер

ны
е 

м
ин

ы
 

(с
ис

т
ем

ы 
ра

зн
ес

ен
но

го
 в

зр
ыв

а,
 о

гн
ев

ые
, х

им
ич

ес
ки

е,
 

ос
ве

т
ит

ел
ьн

о-
си

гн
ал

ьн
ые

 м
ин

ы)

Св
ет

ов
ы

е 
ус

тр
ой

ст
ва

(в
сп

ыш
ки

, с
пе

цф
он

ар
и,

 л
аз

ер
ы,

 с
т

ро
бо

ск
оп

ы,
 п

ир
от

ех
ни

че
ск

ие
 

св
ет

ов
ые

 гр
ан

ат
ы)

А
ку

ст
ич

ес
ки

е 
ус

тр
ой

ст
ва

(с
пе

цс
ви

ст
ки

, с
ир

ен
ы,

 п
ир

от
ех

ни
че

ск
ие

 зв
ук

ов
ые

 гр
ан

ат
ы,

 
ак

ус
т

ич
ес

ки
е 

пу
ш

ки
)

Ус
тр

ой
ст

ва
, с

од
ер

ж
ащ

ие
 с

пе
ци

ал
ьн

ы
е 

хи
м

ич
ес

ки
е 

ве
щ

ес
тв

а 
 

(д
ым

ог
аз

ог
ен

ер
ир

ую
щ

ие
 ус

т
ро

йс
т

ва
, у

ст
ро

йс
т

ва
, с

од
ер

жа
щ

ие
 

ир
ри

т
ан

т
ы,

 ф
из

ик
ан

т
ы,

 п
си

хо
т

ом
им

ет
ик

и,
 м

ал
од

ор
ан

т
ы)

Эл
ек

тр
ош

ок
ов

ы
е 

ус
тр

ой
ст

ва
 

(э
ле

кт
ри

зу
ем

ые
 о

гр
аж

де
ни

я,
 т

ай
зе

ры
, у

ст
ро

йс
т

ва
 с

 
ис

по
ль

зо
ва

ни
ем

 п
ла

зм
ен

но
го

 га
зо

ди
сп

ер
сн

ог
о 

ил
и 

во
дн

ог
о 

эл
ек

т
ро

пр
ов

од
ящ

ег
о 

ка
на

ла
) 

Ср
ед

ст
ва

, о
гр

ан
ич

ив
аю

щ
ие

 п
од

ви
ж

но
ст

ь
(с

ет
и,

 б
ол

ас
ы,

 а
вт

оз
аг

ра
ди

т
ел

и,
 а

вт
об

ло
ки

ра
т

ор
ы,

 с
пе

цк
ле

и,
 

пе
нн

о-
вя

жу
щ

ие
 к

ом
по

зи
ци

и,
 о

со
бо

 с
ко

ль
зк

ие
 п

ок
ры

т
ия

) 

Эл
ек

тр
ом

аг
ни

тн
ы

е 
ус

тр
ой

ст
ва

 
(в

ыс
ок

оэ
не

рг
ет

ич
ес

ки
е 

м
ик

ро
во

лн
ов

ые
 С

ВЧ
-п

уш
ки

, Э
М

И
-п

уш
ки

)

Нелетального  
действия

Летального  
действия

Регулируемые

на
 о

тк
ры

то
й 

те
рр

ит
ор

ии

в 
по

м
ещ

ен
ии

ст
ац

ио
на

рн
ы

е

м
об

ил
ьн

ы
е

ко
нт

ак
тн

ы
е

ди
ст

ан
ци

он
ны

е

об
ор

он
ит

ел
ьн

ы
е

на
ст

уп
ат

ел
ьн

ы
е

Технические средства 
физической защиты

(инженерные средства охраны)

Системы активной защиты

по противодействию  
несанкционированному вторжению

по возможному 
месту размещения

по степени 
мобильности

по объекту воздействия

по дальности 
действия

по физическому  
принципу воздействия

по характеру 
применения

по степени 
воздействия 

на биообъекты



32 № 3–4 [84] • июнь – август 2009

активно проводятся исследования медико-
биологических аспектов воздействия их на 
биообъекты. И в ближайшее время, несо-
мненно, стоит ожидать активизации работ 
в этом направлении и появления новых 
средств активного противодействия, осно-
ванных на самых разных физических прин-
ципах и с разными тактико-техническими 
характеристиками. К числу стран-лидеров 
по разработке подобных средств тради-
ционно относят США, Великобританию, 
Израиль и Россию.

В настоящее время основными зада-
чами, стоящими перед разработчиками 
средств активного противодействия 
вторжениям для САЗ, являются: снижение 
зависимости функционирования системы 
от человеческого фактора; отказ от исполь-
зования взрывчатых веществ; отсутствие 
демаскирующих признаков при срабаты-
вании средств; оперативное регулирова-
ние степени воздействия на нарушителя от 
нелетального воздействия до летального; 
упрощение процедуры снятия системы с 
боевого состояния; возможность приме-
нения в закрытых помещениях; регулиро-
вание зоны поражения.

Наиболее перспективными на сегод-
няшний день техническими средствами 
активного противодействия вторжениям 
на объекты различной категории являются: 
кинетические средства и средства, ограни-
чивающие подвижность; электрошоковые 
и электромагнитные устройства; световые 
и акустические устройства; устройства с 
использованием специальных химических 
веществ. 

Вполне вероятно, что в ближайшем 
будущем все СФЗО будут комплектовать-
ся различными системами активной защи-
ты (в зависимости от категории объекта). 
Но это все дело ближайшего будущего. 
Давайте посмотрим, как же обстоят дела 

с подобными системами в нашем «настоя-
щем». 

Последнее время наблюдается повы-
шение интереса к применению техниче-
ских средств активного противодействия 
в квартирах, коттеджах, частных владениях 
и т.д. Здесь основными задачами, решаемы-
ми с помощью САЗ, являются: временное 
выведение из строя нарушителя (исклю-
чительно нелетальное воздействие), 
ограничение его подвижности и сильное 
психологическое воздействие. Подоб-
ные воздействия, как минимум, заставят 
отказаться его от планов по дальнейшему 
проникновению на объект и, как макси-
мум, ограничат его подвижность (без при-
чинения серьезного ущерба здоровью) 
до прибытия службы быстрого реагиро-
вания. Однако отсутствие четкой норма-
тивной и законодательной базы в области 
сертификации, установки и эксплуатации 
подобных средств не дает пока возмож-
ности их широкого применения в России 
в системах защиты объектов. 

Рассмотрим более подробно неко-
торые из технических средств активного 
противодействия, представленные в клас-
сификации на рис. 1.

Электромагнитные 
устройства

К электромагнитным устройствам для 
активного противодействия вторжениям 
на объекты различной категории отно-
сятся высокоэнергетические микровол-
новые СВЧ-пушки и ЭМИ-пушки. Электро-
магнитные устройства применяются для 
воздействия как на биообъекты, так и на 
транспортные средства и атакующие бое-
припасы.

Воздействия микроволнового СВЧ-
излучения на биообъекты сводятся к тер-
мическим эффектам, вызываемым высокой 
мощностью излучения и информацион-
ным эффектам (воздействие на централь-
ную нервную систему). На рис. 2 показана 
СВЧ-пушка ADS для воздействия на живую 
силу, «стреляющая» 3-миллиметровыми 
волнами частотой 96 ГГц. Действие пушки 
вызывает ощущение нестерпимого жара, 
а также непреодолимый страх и желание 
как можно скорее скрыться из зоны дей-
ствия. 

На выставке-конференции Navy 
Opportunity Forum-2007 был впервые 
продемонстрирован прототип электро-
магнитного устройства EPIC (аббревиату-
ра от Electromagnetic Personnel Interdiction 
Control). С помощью интенсивного направ-
ленного излучения электромагнитных 
волн EPIC поражает среднее ухо и вести-
булярный аппарат нарушителей, попавших 
в зону облучения. Нарушители на время 
теряют слух, чувство равновесия и коор-
динацию движений, валятся с ног, а вдо-
бавок испытывают сильнейшие приступы 
так называемой морской болезни, обычно 
сопровождающиеся рвотой.

На сегодняшний день известны и уже 
применяются в ряде стран специальные 
ЭМИ-устройства (ЭМИ — электромагнит-
ный импульс), предназначенные для при-
нудительной остановки транспортных 
средств, при помощи высокоэнергетиче-
ских импульсов микроволнового излу-
чения. Данные устройства дистанционно 
воздействуют на электронную бортовую 
аппаратуру (систему зажигания и под-
качки), вынуждая транспортное средство 
остановиться независимо от желания 
водителя.

Кинетические устройства

Кинетические устройства по степе-
ни их воздействия на биообъекты можно 
отнести к одним из самым нелетальных 
средств активного противодействия. К 
кинетическим устройствам относятся: 
водометы, пневматические метательные 
устройства; магнитно-импульсные мета-
тельные устройства, а также устройства, 
формирующие ударные воздушные волны 
и газовые сгустки.

Широко известны кинетические 
средства на основе пневматических 
метательных устройств непроникающего 
и полупроникающего действия, вызываю-
щие шок, временную боль, нелетальные 
ранения. 

На рис. 3 представлен роботизи-
рованный водомет для воздействия на 
живую силу. Первоначально водомет был 
разработан для отражения атак пиратов на 
суда. Однако данное техническое средство 
может найти применение и в системах 
активной защиты наземных объектов.

СВЧ-пушка ADSРис. 2.

Роботизированный водомет Средство сковывания движения 
«Невод»

Рис. 3. Рис. 4.



33безопасность • достоверность • информация

концептуальные основы безопасности

Особый интерес среди кинетиче-
ского оружия представляют магнитно-
импульсные метательные устройства, 
позволяющие оперативно регулировать 
степень воздействия на нарушителя 
[2]. Данные устройства за счет высокой 
начальной скорости поражающих эле-
ментов, бесшумно ускоряемых магнит-
ным полем, могут применяться также и 
для поражения атакующих боеприпасов 
и транспортных средств.

При совместном применении кине-
тических устройств со специальными 
химическими веществами (например, 
водометов с ирритантами) удается достичь 
значительного повышения эффективности, 
за счет усиления суммарного инкапасити-
рующего воздействия на биообъекты.

Средства, ограничивающие 
подвижность

К средствам, ограничивающим под-
вижность живой силы и транспортных 
средств, относятся: специальные сети; 
боласы; автозаградители; автоблокира-
торы; устройства, генерирующие пенно-
вяжущие составы; особо скользкие 
покрытия и спецклеи. Средства, ограничи-
вающие подвижность, наряду с кинетиче-
скими средствами можно отнести к одним 
из самых нелетальных средств. 

Рассмотрим более подробно некото-
рые из существующих разработок.

Для активного противодействия и 
ограничения подвижности живой силы 
специальными службами в России приме-
няются сети «Невод» (рис. 4). Для метания 
сковывающей сети используется энергия 
строительного патрона.

Комплекс «КОБА» — это, фактиче-
ски, автоматизированная артиллерий-
ская система, где в качестве выстрелов 
используют специальные снаряды с 
сетью-путанкой, которая компактно уло-
жена в корпусе снаряда и раскрывается 
при выстреле над зоной на определенной 
высоте. В конструкции сети-путанки име-
ются самозатягивающиеся петли, которые 
крепко удерживают нарушителя, попав-
шего в сеть. Комплекс снабжен встроен-
ными прицельными приспособлениями, 
лазерным целеуказателем, автономным 
питанием, системой наведения и другими 

Применение сетей X-Net для принудительного задержания транспортного средстваРис. 7.

элементами обеспечения высокоточной 
стрельбы (рис. 5).

Особый интерес среди средств, огра-
ничивающих подвижность, представляют 
различные устройства, генерирующие 
(выстреливающие) пенно-вяжущие соста-
вы для ограничения подвижности живой 
силы (рис. 6). На сегодняшний день уже 
имеются специальные средства, которые 
могут выстреливать ленты или жгуты лип-
кой пены на расстояние до 30 м.

В Великобритании недавно раз-
работана система задержания транс-
порта X-Net на основе специальных 
сетей, выполненных из сверхпрочного 
материала DYNEEMA (рис. 7). X-Net это, 
фактически, портативный комплекс, 
относящийся к системам класса Car 
Catcher, который может быть развернут 
как в ручном, так и в автоматическом 
режиме в течение нескольких секунд. 
Сеть X-Net при наезде на нее наматыва-
ется на колеса транспортного средства 
(за счет расположенных на ней специ-
альных крючков) и, тем самым блокируя 
их, вынуждает транспортное средство 
к незамедлительной остановке, нанося 
при этом минимальный ущерб самому 
транспортному средству.

Автоматический автозаградитель 
«ГАРПУН» позволяет перекрыть дорогу 
перед автотранспортным средством спе-
циальной шипованной лентой, выстрели-
ваемой поперек дорожной полосы под 
действием энергии монтажного патрона. 
При наезде транспортного средства на 
расправленную ленту автозаграждения 
полые шипы застревают в шинах, отделя-
ются от ленты и обеспечивают быстрый 
сброс воздуха из колес (рис. 8).

Устройства, 
обеспечивающие вывод 
из строя двигательных 
установок транспортных 
средств

Данные устройства содержат высоко-
энергетические композиции, формирую-
щие аэрозольные облака из спецсостава. 
Рецептура таких композиций может содер-
жать углеводородные топлива и металлы 
с высокой температурой сгорания, супе-
рокислители и другие компоненты. При 
этом вывод из строя работающей дви-
гательной установки обеспечивается за 
счет попадания в камеру сгорания частиц 
высокоэнергетических композиций, горе-

Комплекс «КОБА» Испытания устройства на основе 
пенно-вяжущих композиций

Автоматический автозаградитель 
«ГАРПУН»

Рис. 5. Рис. 6. Рис. 8.
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ние которых приводит к повышению тем-
пературы и давления и, соответственно, 
к разрушению напряженных элемен-
тов двигателя. Кроме этого, детонация 
высокоэнергетической аэродисперсной 
среды в районе цели приводит к втяги-
ванию воздуха с частицами композиции 
в фильтровентиляционную установку и 
разрушению воздуховодов, фильтров и 
охлаждающей системы [3]. Кроме этого, 
известны специальные устройства, фор-
мирующие спецвещества, разлагающие 
резину транспортных средств.

Огнестрельные средства, комплекси-
рованные с системами автоматического 
обнаружения и наведения.

Подобные средства могут быть 
использованы для поражения как живой 
силы, так и транспортных средств и ата-
кующих боеприпасов.

Примером данного класса техниче-
ских средств является интеллектуальный 
роботизированный комплекс для наблю-
дения и защиты SGR-1, разработанный 
фирмой SAMSUNG TECHWIN. Комплекс 
может применяться для охраны пери-
метра, транспортных узлов, важных объ-
ектов инфраструктуры, военных баз и 
т.д. Кроме различного типа пулеметов, 
в боевой станции комплекса в качестве 
средства поражения могут применяться 
также и акустические пушки и устройства, 
содержащие специальные химические 
вещества (рис. 9). 

Роботизированный охранный ком-
плекс Mini Samson разработан и при-
меняется в Израиле для охраны государ-
ственных границ. Mini Samson способен 
в автоматическом режиме распознавать 
цель и вести по ней огонь из крупнока-
либерных пулеметов. 

Электрошоковые 
устройства

К электрошоковым устройствам 
(ЭШУ), воздействующим на живую силу 
электрическим током, относятся: элек-

тризуемые ограждения на основе напря-
жения прикосновения (воздействующие 
импульсными высоковольтными разряда-
ми электрического тока); электризуемые 
ограждения на основе шагового напря-
жения и неконтактной электризации; 
тайзеры; устройства с применением плаз-
менного газодисперсного или водяного 
электропроводящего канала. 

В целом ЭШУ подразделяют на носи-
мые и стационарные. ЭШУ (как носимые, 
так и стационарные) бывают контактного 
и дистанционного действия. ЭШУ делятся 
на два класса: STUN-системы (ошеломляю-
щие) мощностью 5…15 Вт и EMD-системы 
(электромускульный пробой) мощностью 
16…26 Вт [4]. Носимые ЭШУ, типа тайзер, 
дистанционного действия бывают провод
ными, где поражающий электрический 
разряд передается на цель по проводам 
(рис. 10) и пулевыми, в котором поражаю-
щим элементом является так называемая 
«электрическая пуля», представляющая 
собой миниатюрный электрошокер, 
выстреливаемый в цель при помощи огне-
стрельного или пневматического оружия 
и прикрепляющийся к цели, после чего 
электрический разряд от пули передается 
на цель. Действия подобных ЭШУ сводятся 
к временной нервно-мышечной иммоби-
лизации нарушителя.

ЭШУ типа тайзер могут использовать-
ся не только в виде ручного средства, но 

и в виде элементов фиксированной уста-
новки, наводимой с помощью видеока-
меры. 

Наиболее распространенными ЭШУ, 
воздействующими на живую силу, явля-
ются электрошоковые средства (элек-
тризуемые ограждения, применяемые 
при охране периметра), использующие 
напряжение прикосновения к активно-
му элементу. Известны также электро-
шоковые устройства, воздействующие 
шаговым напряжением и неконтактной 
электризацией (перезаряд емкости тела 
человека) (рис. 11).

Разработан также альтернативный 
способ передачи высоковольтных элек-
трических импульсов на расстояние 
путем формирования плазменных элек-
тропроводящих газодисперсных кана-
лов, обладающих площадным контактом 
с объектом и по этой причине не требую
щих точного прицеливания. В качестве 
электропроводящего материала может 
быть использована также струя воды. 
Подобные устройства предназначены, в 
том числе, и для вывода из строя борто-
вой электроники транспортных средств 
за счет воздействия высоковольтного 
разряда электрического тока.

Известны и широко применяются 
электрошоковые средства охраны пери-
метра с функциями охранной сигнализа-
ции, такие как GM и HAGROY, СНЭВ.

Роботизированный комплекс для 
наблюдения и защиты SGR-1

Электрошоковое устройство типа TAZER

Электризуемые ограждения с при-
менением ЭШУ с неконтактной 
электризацией

Прототип PHaSR – «болевое ружье»,
использующее нелетальное лазерное 
излучение

Рис. 9. Рис. 10.

Рис. 11. Рис. 12.
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Световые устройства

К световым устройствам для актив-
ного противодействия вторжениям 
относятся спецвспышки, спецфонари, 
лазеры, стробоскопы, генерирующие 
ослепительные вспышки света высокой 
интенсивности, пиротехнические свето-
вые гранаты. Световые устройства, воз-
действующие на биообъекты, применя-
ются как на открытых территориях, так 
и в зданиях.

Известно устройство IPL3000 — это 
мощный стробоскопический источник 
света высокой интенсивности, создающий 
ослепляющий эффект, оказывающий на 
человека психологическое воздействие 
и дезориентирующий его в помещении.

Известны служебно-оперативные 
лазерные устройства «Поток», Lazer 
Dazzler и PHaSR для нелетального пора-
жения живой силы за счет ослепле-
ния лазерным лучом (рис. 12). Данные 
устройства не вызывают поражения 
зрения необратимого характера и могут 
найти применение и в автоматизирован-
ных комплексах САЗ объектов для актив-
ного противодействия вторжениям.

Акустические устройства

К акустическим устройствам, гене-
рирующим звуковые волны высокой 
мощности, относятся специальные 
свистки, сирены, пиротехнические зву-
ковые гранаты. Отдельно необходимо 
отметить акустические пушки (например, 
LRAD, IMLCORPSC3600, MAHD-R, Wattre 
HS), генерирующие сфокусированные 
звуковые волны. 

Акустическая пушка LRAD была раз-
работана в 2000 году американской фир-
мой American Technology Corporation для 
защиты кораблей от нападения террори-
стов и пиратов, но уже нашла примене-
ние и для защиты наземных объектов 
(рис. 13). 

С помощью акустических устройств 
достигают необходимого эффекта воз-
действия на живую силу двумя путями: 
за счет физического воздействия на 
слух при достаточно высоких уровнях 
звукового давления, а также за счет пси-

хологического воздействия при подборе 
соответствующей последовательности 
звуков или раздражающих шумов.

На сегодняшний день известны 
и широко применяются для защиты 
частных объектов сирены IPA125 и 
Inferno X — акустические технические 
средства, предназначенные для про-
тиводействия несанкционированным 
вторжениям в охраняемые помещения. 
Сирены противодействуют вторжению, 
производя звук с уровнем более 125 дБ, 
создавая звуковой барьер и, тем самым, 
вынуждая злоумышленника покинуть 
охраняемое помещение. Благодаря 
специфическому спектру звуковых волн, 
воспроизводимых данными сиренами, у 
нарушителя возникают дополнительные 
трудности в определении местораспо-
ложения источника звука.

Американская компания SARA 
(Scientific Applications and Research 
Associates Inc.) разработала акустиче-
ское устройство, воздействие которого 
вызывает резонансные колебания вну-
тренних органов человека, что приводит 
к дискомфортному состоянию и, возмож-
но, даже к летальному исходу. Данное 
устройство уже нашло применение для 
охраны закрытых объектов.

Устройства, содержащие 
специальные химические 
вещества 

К устройствам активного противо-
действия, использующим специальные 
химические вещества, относятся: специ-
альные дымогазогенерирующие устрой-
ства, заполняющие пространство густым 
непрозрачным дымом (газом), а также 
устройства, содержащие ирританты, 
физиканты, психотомиметики, малодо-
ранты и средства их доставки.

Охранная система «Дымовая заве-
са» (SMOKECLOAK) предназначена для 
предотвращения кражи ценностей в 
промежуток времени после вторжения 
в помещение (квартиры, дома, офисы, 
банки) и до приезда группы реагирова-
ния. Защищаемое пространство в этот 
промежуток времени задымляется без-
вредным специальным дымом (взвесь 

Дальнодействующая акустическая 
пушка LRAD

Система «Дымовая завеса» 
в действии

Рис. 13. Рис. 14.

из частиц воды и гликоля), снижающим 
видимость до нуля (рис. 14). 

Известно охранное распылительное 
устройство на основе вещества алгоген 
(CR) слезоточиво-раздражающего дей-
ствия. Устройство является, по сути, уже 
готовой к применению системой актив-
ной защиты помещений, и его инкапа-
ситирующее действие заключается во 
временном выведении нарушителя из 
строя за счет раздражения слизистой 
оболочки глаз порошковой взвесью со 
специальными маркирующими добав-
ками, выбрасываемой в пространство 
электрическим устройством при пода-
че на него сигнала тревоги от датчиков 
проникновения.

Кроме этого, известны устройства, 
выстреливающие различными носителя-
ми со зловонными составами (малодо-
рантами), которые при определенной 
концентрации в воздухе могут приво-
дить к «определенным» физиологиче-
ским реакциям у нарушителя.

Вывод

Интеграция технических средств 
активного противодействия в суще-
ствующую на объекте систему охраны 
позволит на порядок повысить эффек-
тивность всей системы физической 
защиты объекта в целом, значительно 
повысит антитеррористическую устой-
чивость объекта. 
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